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1. INTRODUCCION

La Direccion de PROCESIA PROYECTOS Y SERVICIOS SL (en adelante, PROCESIA)
identifica la seguridad y privacidad de la informacion como factores clave para la
competitividad y sostenibilidad del negocio, asi como para el cumplimiento normativo.

PROCESIA cuenta con un Sistema de Gestion de la Seguridad de la Informacion para
garantizar la disponibilidad de los servicios que presta, la confidencialidad, integridad,
trazabilidad y autenticidad de la informacion que maneja, implantando las medidas
organizativas, técnicas y legales para proteger los activos del negocio.

La Direccion de PROCESIA ha establecido los procesos de planificacion e implantacion
de los controles, salvaguardas y medidas de seguridad de la informacién, asi como, de
supervision y mejora de la seguridad, con el fin de garantizar la confidencialidad, la
integridad, la autenticidad y la trazabilidad de la informacion, asi como de la
disponibilidad de los servicios que se prestan a los clientes.

La Direcciéon de PROCESIA es responsable del Sistema de Gestién de Seguridad de la
Informacioén, como marco para el logro de los objetivos principales siguientes:

- Cumplir la legislacién, en especial la de seguridad de redes y sistemas, la de
proteccidn de datos personales, la de propiedad intelectual e industrial y
cualquier otra normativa que sea de aplicacion

- Evaluar y tratar los riesgos de la seguridad y privacidad de la informacién
- Gestionar las incidencias de seguridad y privacidad de la informacion
- Garantizar la continuidad del servicio

- Medir, analizar y optimizar los indicadores de eficacia y eficiencia de seguridad y
privacidad de la informacion

- Mejorar los procesos de gestion y los controles de seguridad y privacidad de la
informacion.

- Supervisar, auditar y acreditar la conformidad con la norma ISO/IEC 27001 y el
Esquema Nacional de Seguridad.

La Direccion de PROCESIA, para la implantacion, mantenimiento, supervisiéon y mejora
del Sistema de Gestidn de Seguridad de la Informaciéon ha tomado las decisiones
siguientes:

1. Constitucién de un Comité de Calidad y Seguridad de la informacion como
6rgano colegiado superior para la supervision, coordinacion y toma de decisiéon
en materia de seguridad y privacidad de la informacién

2. Designacion de los Responsables del Servicio, de la Informacién, de Seguridad
de la Informacién y del Sistema de informacion

3. Designacién de un Delegado de proteccién de datos

4. Analizar y tratar los riesgos de la seguridad y privacidad de la informacion
derivados de la prestacion de servicios e implantar los controles, las medidas o
las salvaguardas necesarias para su mitigacion, transferencia o eliminacion.
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5. Asignacion de los recursos personales y materiales para satisfacer los requisitos
de seguridad de la informacién, manteniendo el equilibrio entre coste y beneficio.

6. Concienciar y formar a todo el personal y colaboradores, en materia de riesgos
y amenazas a la seguridad de la informacion y en las medidas a seguir para su
prevencion y mitigacion o, en su caso, en la notificacién de incidencias.

7. Implantacién de las medidas apropiadas para garantizar los niveles de seguridad
de la informacién de los componentes y servicios contratados, previniendo,
respondiendo y resolviendo las incidencias que puedan producirse.

8. Medir y analizar los objetivos e indicadores de seguridad de la informacion que
permitan a la Direccién el seguimiento de los riesgos e incidencias de seguridad,
asi como de las actividades de control.

La presente politica se complementa con el resto de las politicas, procedimientos y
documentos en vigor del Sistema de Gestion de Seguridad de la informacion de
PROCESIA.
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2. MISION

La misién de PROCESIA es la provision de soluciones y la prestacion de servicios de
transformacion digital destinados a las Administraciones Publicas.

En consecuencia, con lo anterior, el negocio de PROCESIA depende de los sistemas de
informacion para alcanzar sus objetivos y de las entidades cliente.

Los sistemas de informacion de PROCESIA deberan ser gestionados con diligencia,
implantando las medidas necesarias para protegerlos frente a dafos accidentales o
deliberados que puedan afectar a la disponibilidad, autenticidad, integridad,
confidencialidad o trazabilidad de la informacién tratada y/o de los servicios prestados.

El objetivo principal de la seguridad de la informacién es garantizar la calidad de la
informacion y la prestacion continuada de los servicios, actuando preventivamente,
supervisando la actividad diaria y reaccionando ante los incidentes.

Los sistemas de informacion de PROCESIA deberan adaptarse a los cambios del entorno
para garantizar la prestacidon continua de los servicios, asi como estar protegidos frente
a las amenazas con potencial para incidir en la disponibilidad, autenticidad, integridad,
confidencialidad, trazabilidad, uso previsto y valor de la informacion y los servicios.

Se deberan implantar las medidas de seguridad exigidas por Real Decreto 311/2022, de
3 de mayo, por el que se regula el Esquema Nacional de Seguridad, (en adelante, ENS)
asi como realizar un seguimiento continuo de los niveles de prestacion de servicios,
seguir y analizar las vulnerabilidades reportadas, y preparar una respuesta efectiva a los
incidentes para garantizar la continuidad de los servicios prestados.

La seguridad de la informacion debera ser una parte integral del ciclo de vida de los
sistemas de informacion desarrollados por PROCESIA, desde su disefio hasta su
retirada, pasando por las decisiones de desarrollo o adquisicién y las actividades de
explotacion.

Los requisitos de seguridad y privacidad, asi como las necesidades de formacion y de
financiaciéon deberan ser identificados e incluidas en la planificacion, en los servicios
prestados por PROCESIA a las Administraciones Publicas.

Las areas de negocio de PROCESIA deberan estar preparadas para prevenir, disuadir,
detectar, reaccionar, conservar y recuperarse de incidentes, de acuerdo con el Articulo
8 del ENS.

3. ALCANCE

Lo dispuesto por la presente Politica se aplica a todos las soluciones y servicios de
PROCESIA proporcionados a las Administraciones Publicas, asi como de obligado
seguimiento por parte de todas las personas de PROCESIA.

Este alcance se encuentra detallado en profundidad en el documento “SGI.001 Alcance”
en su version actual.
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4. NORMAS Y ESTANDARES DE REFERENCIA

El procedimiento estara alineado con las normas, leyes y estandares aplicables de
caracter interno y externo de PROCESIA, los cuales se encuentran detallados en la
ultima versién del documento “SGI.002 Normativa’.
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5. PRINCIPIOS DE LA SEGURIDAD DE LA INFORMACION

Principio de confidencialidad: los sistemas de informacion deberan ser accesibles
unicamente para aquellas personas usuarias, 6rganos y entidades o procesos
expresamente autorizados para ello, con respeto a las obligaciones de secreto y sigilo
profesional.

Principio de integridad y calidad: se deberd garantizar el mantenimiento de la
integridad y calidad de la informacion, asi como de los procesos de tratamiento de la
misma, estableciéndose los mecanismos para asegurar que los procesos de creacion,
tratamiento, almacenamiento y distribucion de la informacion contribuyen a preservar su
exactitud y correccion.

Principio de disponibilidad y continuidad: se garantizara un alto nivel de disponibilidad
en los sistemas de informacién y se dotaran de los planes y medidas necesarias para
asegurar la continuidad de los servicios y la recuperacion ante posibles contingencias
graves.

Principio de gestién del riesgo: se debera articular un proceso continuo de analisis y
tratamiento de riesgos como mecanismo basico sobre el que debe descansar la gestidon
de la seguridad de los sistemas de informacion.

Principio de proporcionalidad en coste: la implantaciéon de medidas que mitiguen los
riesgos de seguridad de los sistemas de informacion debera hacerse bajo un enfoque
de proporcionalidad en los costes econémicos y operativos.

Principio de concienciacion y formacién: se articularan iniciativas que permitan a las
personas usuarias conocer sus deberes y obligaciones en cuanto al tratamiento seguro
de la informacion. De igual forma, se fomentara la formacidn especifica en materia de
seguridad de todas aquellas personas que gestionan y administran sistemas de
informacion y telecomunicaciones.

Principio de prevencién: se desarrollaran planes y lineas de trabajo especificas
orientadas a prevenir fraudes, incumplimientos o incidentes relacionados con la
seguridad.

Principio de mejora continua: se revisara el grado de eficacia de los controles de
seguridad implantados, al objeto de adecuarlos a la constante evolucion de los riesgos y
del entorno tecnoldégico.

Principio de seguridad en el ciclo de vida de los sistemas de informacion: las
especificaciones de seguridad se incluiran en todas las fases del ciclo de vida de los
servicios y sistemas, acompafadas de los correspondientes procedimientos de control.

Principio de funcion diferenciada: la responsabilidad de la seguridad de los sistemas
de informacidén estara diferenciada de la responsabilidad sobre la prestacion de los
servicios.

Principio de vigilancia continua y reevaluacion periédica. La vigilancia continua
permitira la deteccion de actividades o comportamientos anémalos y su oportuna
respuesta. La evaluacion permanente del estado de la seguridad de los activos permitira
medir su evolucidon, detectando vulnerabilidades e identificando deficiencias de
configuracion.
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Las medidas de seguridad se reevaluaran y actualizaran periddicamente, adecuando su
eficacia a la evolucion de los riesgos y los sistemas de proteccion, pudiendo llegar a un
replanteamiento de la seguridad, si fuese necesario.

5.1. Prevencion

Se debera evitar o prevenir que la informacion o los servicios se vean perjudicados por
incidentes de seguridad.

Para ello, se ha de implantar salvaguardas minimas de tipo organizativo y técnico
contenidas en el ENS, asi como cualquier control adicional identificado a través del
analisis de riesgos.

Estos controles, junto con los roles y responsabilidades de seguridad, deberan estar
claramente definidos y documentados.

Para garantizar el cumplimiento de la presente politica, la Direccion de PROCESIA
debera:

e Autorizar los sistemas de informacion antes de entrar en operacion

e Evaluar regularmente el estado de la seguridad de los sistemas de informacién,
incluyendo evaluaciones de los cambios de configuracion realizados de forma
rutinaria.

e Solicitar la revision periddica del estado de la seguridad de los sistemas de
informacion por parte de terceros con el fin de obtener una evaluacion
independiente.

5.2. Deteccion

Ante las consecuencias tan gravosas que podria provocar un incidente de seguridad, se
debera monitorizar las operaciones de forma continuada para asi detectar anomalias en
los niveles de prestacion de los servicios y actuar de conformidad con lo establecido en
el articulo 10 del ENS.

La monitorizacion es muy relevante cuando se establecen lineas de defensa de acuerdo
con el articulo 9 del ENS.

En consecuencia, se deberan establecer los mecanismos de deteccion, analisis y reporte
a los responsables regularmente y cuando se produzca una desviacion significativa que
se haya preestablecido como objetivo 0 normal.

5.3. Respuesta
Se debera:

a) Establecer los mecanismos para responder eficazmente a los incidentes de
seguridad.

b) Designar un punto de contacto (POC) para las comunicaciones con respecto a
incidentes detectados internamente o en terceras partes.

c) Establecer protocolos y procedimientos para el intercambio de informacion
relacionada con el incidente.
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Esto incluye las notificaciones antes las autoridades de control que sean competentes
en la materia, tales como, la Agencia de Proteccién de Datos, en caso de que se vean
afectados datos personales.

5.4. Recuperacion

Para garantizar la disponibilidad de los servicios, se deberan desarrollar los planes de
recuperacion y conservacion a largo plazo de los documentos electrénicos producidos
por los sistemas de informacion comprendidos en el ambito de aplicacion del ENS,
cuando ello sea exigible, como parte de su plan general de continuidad de negocio.

6. PRINCIPIOS

Los principios basicos son directrices fundamentales de seguridad que han de tenerse
siempre presentes en cualquier actividad relacionada con el uso de los activos de
informacion. Se establecen los siguientes:

o Alcance estratégico: La seguridad de la informacion debe contar con el
compromiso y apoyo de todos los niveles de forma que pueda estar coordinada
e integrada con el resto de las iniciativas estratégicas para conformar un todo
coherente y eficaz.

¢ Responsabilidad proactiva: Cumplir y demostrar el cumplimiento, para ellos se
implementaran medidas proactivas encaminadas a garantizar el cumplimiento.
Unido a lo anterior, se identificaran, reportara y documentara a través de
evidencias las acciones y medidas implementadas para alcanzar dicho
cumplimiento, de forma que pueda demostrarse en todo momento.

e Seguridad integral: La seguridad se entenderd como un proceso integral
constituido por todos los elementos técnicos, humanos, materiales vy
organizativos, relacionados con el sistema, evitando, salvo casos de urgencia o
necesidad, cualquier actuacion puntual o tratamiento coyuntural. La seguridad de
la informacion debe considerarse como parte de la operativa habitual, estando
presente y aplicandose desde el disefio inicial de los sistemas de informacion.

o Gestion de Riesgos: El analisis y gestion de riesgos sera parte esencial del
proceso de seguridad. La gestion de riesgos permitira el mantenimiento de un
entorno controlado, minimizando los riesgos hasta niveles aceptables. La
reduccién de estos niveles se realizara mediante el despliegue de medidas de
seguridad, que establecera un equilibrio entre la naturaleza de los datos y los
tratamientos, el impacto y la probabilidad de los riesgos a los que estén expuestos
y la eficacia y el coste de las medidas de seguridad. Al evaluar el riesgo en
relacion con la seguridad de los datos, se deben tener en cuenta los riesgos que
se derivan del tratamiento de los datos personales.

e Proporcionalidad: El establecimiento de medidas de proteccion, deteccion y
recuperacion debera ser proporcional a los potenciales riesgos y a la criticidad y
valor de la informacion y de los servicios afectados.
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Mejora continua: Las medidas de seguridad se reevaluaran y actualizaran
periodicamente para adecuar su eficacia a la constante evolucion de los riesgos
y sistemas de proteccion. La seguridad de la informacién sera atendida, revisada
y auditada por personal cualificado, instruido y dedicado.

Seguridad y proteccion de datos desde el disefio y por defecto: Los sistemas
deben disefarse y configurarse de forma que garanticen un grado suficiente de
seguridad por defecto.

7. REQUISITOS MINIMOS DE SEGURIDAD

La Politica de Seguridad de la Informacion se establecera de acuerdo con los principios
basicos antes citados y se desarrollara aplicando los siguientes requisitos minimos:

a)
b)
c)
d)
e)
f)

9)
h)
i)

)

k)

71.

Organizacion e implantacion del proceso de seguridad.

Analisis y gestion de los riesgos.

Gestion de personal.

Profesionalidad.

Autorizacién y control de los accesos.

Proteccion de las instalaciones.

Adquisicion de productos de seguridad y contratacidn de servicios de seguridad.
Minimo privilegio.

Integridad y actualizacién del sistema.

Proteccion de la informacion almacenada y en transito.
Prevencion ante otros sistemas de informacion interconectados.
Registro de actividad y deteccién de codigo daiino.

Incidentes de seguridad.

Continuidad de la actividad.

Mejora continua del proceso de seguridad.

Organizacion e implantacion del proceso de seguridad

La seguridad debera comprometer a todos los miembros de la organizacion.

La politica de seguridad, en aplicacion del principio de diferenciacion de
responsabilidades a que se refiere el articulo 11 y segun se detalla en la seccion 3.1 del
anexo Il del ENS, debera ser conocida por todas las personas que formen parte de la
organizacion e identificar de forma inequivoca a los responsables de velar por su
cumplimiento, los cuales tendran las siguientes funciones:

a)

El responsable de la informacion determinara los requisitos de la informacion
tratada
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b) El responsable del servicio determinara los requisitos de los servicios prestados.

c) El responsable de la seguridad determinara las decisiones para satisfacer los
requisitos de seguridad de la informacion y de los servicios, supervisara la
implantacién de las medidas necesarias para garantizar que se satisfacen los
requisitos y reportara sobre estas cuestiones.

d) El responsable del sistema, por si 0 a través de recursos propios o contratados,
se encargara de desarrollar la forma concreta de implementar la seguridad en el
sistema y de la supervision de la operacion diaria del mismo, pudiendo delegar
en administradores u operadores bajo su responsabilidad.

El responsable de la seguridad sera distinto del responsable del sistema, no debiendo
existir dependencia jerarquica entre ambos. En aquellas situaciones excepcionales en
las que la ausencia justificada de recursos haga necesario que ambas funciones recaigan
en la misma persona o en distintas personas entre las que exista relacién jerarquica,
deberan aplicarse medidas compensatorias para garantizar la finalidad del principio de
diferenciacion de responsabilidades previsto en el articulo 11.

En el caso de servicios externalizados, salvo por causa justificada y documentada, la
organizacion prestataria de dichos servicios debera designar un POC (Punto o Persona
de Contacto) para la seguridad de la informacion tratada y el servicio prestado, que
cuente con el apoyo del Director General de PROCESIA, y que canalice y supervise,
tanto el cumplimiento de los requisitos de seguridad del servicio que presta o solucion
que provea, como las comunicaciones relativas a la seguridad de la informacion y la
gestion de los incidentes para el ambito de dicho servicio.

Dicho POC de seguridad sera el propio Responsable de Seguridad de la organizacién
contratada, formara parte de su area o tendra comunicacion directa con la misma. Todo
ello sin perjuicio de que la responsabilidad ultima resida en la entidad del sector publico
destinataria de los citados servicios.

7.2. Analisis y gestion de riesgos

Se realizara una gestién de riesgos de los sistemas de informacion desarrollados e
implantados para el tratamiento de la informacion o la prestacidn de servicios.

Esta gestion se realizara por medio del analisis y tratamiento de los riesgos a los que
esta expuesto el sistema. Sin perjuicio de lo dispuesto en el anexo Il del ENS, se
empleara una metodologia reconocida internacionalmente.

Las medidas adoptadas para mitigar o suprimir los riesgos deberan estar justificadas vy,
en todo caso, existira una proporcionalidad entre ellas y los riesgos.

7.3. Gestion de personal

El personal, propio o ajeno, relacionado con los sistemas de informacién sujetos a lo
dispuesto en este real decreto, debera ser formado e informado de sus deberes,
obligaciones y responsabilidades en materia de seguridad.

Su actuacion, que debera ser supervisada para verificar que se siguen los
procedimientos establecidos, aplicara las normas y procedimientos operativos de
seguridad aprobados en el desempefio de sus cometidos.
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El significado y alcance del uso seguro del sistema se concretara y plasmara en unas
normas de seguridad que seran aprobadas por el Director General de PROCESIA.

7.4. Profesionalidad

La seguridad de los sistemas de informacion estara atendida y sera revisada y auditada
por personal cualificado, dedicado e instruido en todas las fases de su ciclo de vida:
planificacion, disefo, adquisicion, construccion, despliegue, explotacion, mantenimiento,
gestion de incidencias y desmantelamiento.

PROCESIA, de manera objetiva y no discriminatoria, que las organizaciones que les
presten servicios de seguridad cuenten con profesionales cualificados y con unos niveles
idoneos de gestion y madurez en los servicios prestados.

PROCESIA determinara los requisitos de formacion y experiencia necesaria del personal
para el desarrollo de su puesto de trabajo.

7.5. Autorizacion y control de accesos

El acceso controlado a los sistemas de informacion comprendidos en el ambito de
aplicacion del ENS debera estar limitado a los usuarios, procesos, dispositivos u otros
sistemas de informacion, debidamente autorizados, y exclusivamente a las funciones
permitidas.

7.6. Proteccion de las infraestructuras e instalaciones

Los sistemas de informacion y su infraestructura de comunicaciones asociada deberan
permanecer en areas controladas y disponer de los mecanismos de acceso adecuados
y proporcionales en funcion del analisis de riesgos, sin perjuicio de lo establecido en la
Ley 8/2011, de 28 de abiril, por la que se establecen medidas para la proteccién de las
infraestructuras criticas y en el Real Decreto 704/2011, de 20 de mayo, por el que se
aprueba el Reglamento de proteccion de las infraestructuras criticas.

7.7. Adquisicion de productos y contratacion de servicios de
seguridad

En la adquisicion de productos de seguridad o contratacion de servicios de seguridad
de las tecnologias de la informacion y la comunicacién que vayan a ser empleados en
los sistemas de informacion del ambito de aplicacion de este real decreto, se utilizaran,
de forma proporcionada a la categoria del sistema y el nivel de seguridad determinados,
aquellos que tengan certificada la funcionalidad de seguridad relacionada con el objeto
de su adquisicion.

El Organismo de Certificacion del Esquema Nacional de Evaluacién y Certificacién de
Seguridad de las Tecnologias de la Informacion del Centro Criptologico Nacional,
constituido al amparo de lo dispuesto en el articulo 2.2.c) del Real Decreto 421/2004, de
12 de marzo, por el que se regula el Centro Criptoldgico Nacional, teniendo en cuenta
los criterios y metodologias de evaluacién nacionales e internacionales reconocidas por
este organismo y en funcion del uso previsto del producto o servicio concreto dentro de
sus competencias, determinara los siguientes aspectos:

a) Los requisitos funcionales de seguridad y de aseguramiento de la certificacion.
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b) Otras certificaciones de seguridad adicionales que se requieran normativamente.

c) Excepcionalmente, el criterio a seguir en los casos en que no existan productos
o servicios certificados.

Para la contratacién de servicios de seguridad se estara a lo sefialado anteriormente y a
lo dispuesto en el articulo 16 del ENS.

7.8. Minimo privilegio

Los sistemas de informacion deben disenarse y configurarse otorgando los minimos
privilegios necesarios para su correcto desempefio, lo que implica incorporar los
siguientes aspectos:

a) Elsistema proporcionara la funcionalidad imprescindible para que la organizacién
alcance sus objetivos competenciales o contractuales.

b) Las funciones de operacién, administracion y registro de actividad seran las
minimas necesarias, y se asegurara que soélo son desarrolladas por las personas
autorizadas, desde emplazamientos o equipos asimismo autorizados; pudiendo
exigirse, en su caso, restricciones de horario y puntos de acceso facultados.

c) Se eliminardn o desactivaran, mediante el control de la configuracion, las
funciones que sean innecesarias o inadecuadas al fin que se persigue. El uso
ordinario del sistema ha de ser sencillo y seguro, de forma que una utilizacién
insegura requiera de un acto consciente por parte del usuario.

d) Se aplicaran guias de configuracién de seguridad para las diferentes tecnologias,
adaptadas a la categorizacion del sistema, al efecto de eliminar o desactivar las

7.9. Integridad y actualizacion del sistema

La inclusion de cualquier elemento fisico o I6gico en el catalogo actualizado de activos
del sistema, o su modificacion, requerira autorizacion formal previa.

La evaluacion y monitorizacion permanentes permitiran adecuar el estado de seguridad
de los sistemas atendiendo a las deficiencias de configuracion, las vulnerabilidades
identificadas y las actualizaciones que les afecten, asi como la deteccién temprana de
cualquier incidente que tenga lugar sobre los mismos.

Todo elemento fisico o l6gico requerira autorizacion formal previa a su instalacién en el
sistema.

7.10. Proteccion de la informacién almacenada y en transito

En la organizacion e implantacion de la seguridad se prestara especial atencion a la
informacion almacenada o en transito a través de los equipos o dispositivos portatiles o
moviles, los dispositivos periféricos, los soportes de informacion y las comunicaciones
sobre redes abiertas, que deberan analizarse especialmente para lograr una adecuada
proteccion.

Se aplicaran procedimientos que garanticen la recuperacién y conservacion a largo
plazo de los documentos electronicos producidos por los sistemas de informacion
comprendidos en el ambito de aplicaciéon de este real decreto, cuando ello sea exigible.
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Toda informacion en soporte no electrénico que haya sido causa o consecuencia directa
de la informacidn electronica a la que se refiere este real decreto, debera estar protegida
con el mismo grado de seguridad que ésta. Para ello, se aplicardn las medidas que
correspondan a la naturaleza del soporte, de conformidad con las normas que resulten
de aplicacion.

7.11. Prevencion ante otros sistemas de informacion
interconectados

Se protegera el perimetro del sistema de informacién, especialmente, si se conecta a
redes publicas, reforzandose las tareas de prevencion, deteccidn y respuesta a
incidentes de seguridad.

En todo caso, se analizaran los riesgos derivados de la interconexion del sistema con
otros sistemas y se controlara su punto de union.

Para la adecuada interconexion entre sistemas se estara a lo dispuesto en la Instruccion
Técnica de Seguridad correspondiente.

7.12. Registro de actividad y deteccion de codigo dainino

Con el propésito de satisfacer el objeto del ENS, con plenas garantias del derecho al
honor, a la intimidad personal y familiar y a la propia imagen de los afectados, y de
acuerdo con la normativa sobre proteccion de datos personales, de funcion publica o
laboral, y demas disposiciones que resulten de aplicacion, se registraran las actividades
de los usuarios, reteniendo la informacion estrictamente necesaria para monitorizar,
analizar, investigar y documentar actividades indebidas o no autorizadas, permitiendo
identificar en cada momento a la persona que actua.

Al objeto de preservar la seguridad de los sistemas de informacion, y de conformidad
con lo dispuesto en el Reglamento General de Proteccion de Datos y el respeto a los
principios de limitacién de la finalidad, minimizacién de los datos y limitacién del plazo
de conservacion alli enunciados, los sujetos comprendidos en el articulo 2 del ENS
podran, en la medida estrictamente necesaria y proporcionada, analizar las
comunicaciones entrantes o salientes, y Unicamente para los fines de seguridad de la
informacion, de forma que sea posible impedir el acceso no autorizado a las redes y
sistemas de informacion, detener los ataques de denegacién de servicio, evitar la
distribucion malintencionada de cédigo daiino asi como otros dafos a las antedichas
redes y sistemas de informacién.

Para corregir 0, en su caso, exigir responsabilidades, cada usuario que acceda al sistema
de informacién debera estar identificado de forma unica, de modo que se sepa, en todo
momento, quién recibe derechos de acceso, de qué tipo son éstos, y quién ha realizado
una determinada actividad.

7.13. Incidentes de seguridad

PROCESIA dispondra de procedimientos de gestion de incidentes de seguridad de
acuerdo con lo previsto en el articulo 33 del ENS, la Instruccién Técnica de Seguridad
correspondiente y, en caso de tratarse de un operador de servicios esenciales o de un
proveedor de servicios digitales, de acuerdo con lo previsto en el anexo del Real Decreto
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43/2021, de 26 de enero, por el que se desarrolla el Real Decreto-ley 12/2018, de 7 de
septiembre, de seguridad de las redes y sistemas de informacion.

Asimismo, se dispondra de mecanismos de deteccion, criterios de clasificacion,
procedimientos de andlisis y resolucion, asi como de los cauces de comunicacion a las
partes interesadas y el registro de las actuaciones. Este registro se empleara para la
mejora continua de la seguridad del sistema.

7.14. Continuidad de la actividad

Los sistemas dispondran de copias de seguridad y se estableceran los mecanismos
necesarios para garantizar la continuidad de las operaciones en caso de pérdida de los
medios habituales.

7.15. Mejora continua del proceso de seguridad

El proceso integral de seguridad implantado debera ser actualizado y mejorado de forma
continua. Para ello, se aplicaran los criterios y métodos reconocidos en la practica
nacional e internacional relativos a la gestion de la seguridad de las tecnologias de la
informacion.

7.16. Cumplimiento de los requisitos minimos

Para dar cumplimiento a los requisitos minimos establecidos en el ENS se adoptaran las
medidas y refuerzos de seguridad correspondientes indicados en el anexo I, teniendo
en cuenta:

a) Los activos que constituyen los sistemas de informacién concernidos.
b) La categoria del sistema, segun lo previsto en el articulo 40 y en el anexo |.

c) Las decisiones que se adopten para gestionar los riesgos identificados. Las
medidas referidas tendran la condicién de minimos exigibles, siendo ampliables
a criterio del responsable de la seguridad, quien podra incluir medidas
adicionales, habida cuenta del estado de la tecnologia, la naturaleza de la
informacion tratada o los servicios prestados y los riesgos a que estan expuestos
los sistemas de informacion afectados.

La relacién de medidas de seguridad seleccionadas se formalizara en un documento
denominado Declaracion de Aplicabilidad, firmado por el responsable de la seguridad.

Las medidas de seguridad referenciadas en el anexo Il podran ser reemplazadas por
otras compensatorias, siempre y cuando se justifique documentalmente que protegen,
igual o mejor, del riesgo sobre los activos (anexo |) y se satisfacen los principios basicos
y los requisitos minimos previstos en los capitulos Il y Il del ENS.

Como parte integral de la Declaracion de Aplicabilidad se indicara, de forma detallada,
la correspondencia entre las medidas compensatorias implantadas y las medidas del
anexo Il que compensan.

El conjunto sera objeto de la aprobacion formal por parte del Responsable de la
seguridad.
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8. ORGANIZACION DE LA SEGURIDAD

La Politica de Seguridad de PROCESIA, segun detalla el Anexo Il del ENS, en su seccién
0 3.1, debe identificar unos claros responsables para velar por su cumplimiento y ser
conocida por todos los miembros de la Organizacion.

La Direccion de PROCESIA es

responsable de organizar

las funciones vy

responsabilidades, la politica de seguridad, asi como de facilitar los recursos adecuados
para alcanzar los objetivos propuestos.

La estructura organizativa de seguridad, y jerarquia en el proceso de decisiones de
PROCESIA la componen:

Comité de Calidad y Seguridad,
Responsable de la Informacién y de Servicio,
Responsable de Seguridad,

Responsable del Sistema,

Delegado de Proteccion de Datos.

Se define la organizacion de la seguridad de PROCESIA en el documento “SGI.006.
Roles y Responsabilidades”, que contiene una descripcion completa de las funciones
y responsabilidades asignadas dentro de la organizacion.
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9. DATOS DE CARACTER PERSONAL

PROCESIA, en calidad de Responsable o encargado de tratamiento, solo recogera y
tratara datos personales cuando sean adecuados, pertinentes y no excesivos y éstos se
encuentren en relacion con el &mbito y las finalidades para los que se hayan obtenido.

A la vista de la aplicacion del Reglamento (UE) 2016/679 del Parlamento Europeo y del
Consejo, de 27 de abril de 2016, relativo a la proteccion de las personas fisicas en lo que
respecta al tratamiento de datos personales y a la libre circulacion de estos datos y por
el que se deroga la Directiva 95/46/CE (Reglamento general de proteccién de datos) y
su traslacion a la legislacion espafola con la Ley Organica 3/2018, de 5 de diciembre,
de Proteccion de Datos Personales y garantia de los derechos digitales, se deberan
adoptar las medidas de indole técnica y organizativas necesarias, asi como aquellas para
dar cumplimiento a la normativa de proteccion de datos personales, tales como: el
andlisis de legitimidad juridica de cada uno de los datos tratamientos de datos que se
lleven a cabo, el analisis de riesgos, la evaluacion de impacto si el riesgo es alto, el
registro de actividades y la designacién del Delegado de Proteccién de Datos.

10. GESTION DE LOS RIESGOS

Todos los sistemas sujetos a esta Politica deberan someterse a un analisis de riesgos,
evaluando las amenazas y los niveles de riesgos a los que estan expuestos.

El analisis de riesgos sera la base para determinar la aplicabilidad de las medidas de
seguridad que se deben adoptar ademas de los minimos establecidos por el ENS, segun
lo previsto en el Articulo 7.

El analisis de los riesgos y su tratamiento debera ser una actividad repetida
regularmente, reevaluando y actualizando periédicamente las medidas de seguridad,
para adecuar su eficacia a la evolucion de los riesgos y los sistemas de proteccion,
pudiendo llegar a un replanteamiento de la seguridad, si fuese necesario, segun lo
establecido en el Articulo 10 del ENS. Este analisis se repetira:

- Regularmente, al menos una vez al afio.
- Cuando se produzcan cambios significativos en la informacion manejada.
- Cuando se produzcan cambios significativos en los servicios prestados.

- Cuando se produzcan cambios significativos en los sistemas que tratan la
informacion e intervienen en la prestacién de los servicios.

- Cuando ocurra un incidente grave de seguridad.
- Cuando se reporten vulnerabilidades graves.

El proceso de gestion de riesgos, que comprende las fases de categorizacién de los
sistemas, analisis de riesgos y seleccién de medidas de seguridad a aplicar, que deberan
ser proporcionales a los riesgos y estar justificadas, debera revisarse y aprobarse cada
ano por el Comité de Calidad y Seguridad de la Informacion de PROCESIA.
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Las fases del proceso de gestion de riesgos se realizaran segun lo dispuesto en los
anexos | y Il del ENS y siguiendo las normas, instrucciones, guias CCN-STIC y
recomendaciones para la aplicacion del mismo elaboradas por el Centro Criptolégico
Nacional.

El analisis de riesgos contemplara los requisitos establecidos por el Articulo 32 del
Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de
2016 para decidir y establecer las medidas técnicas y organizativas que corresponda
implantar para atender los riesgos generados por el tratamiento.

Criterios de evaluacion de riesgos

Para la armonizacién de los analisis de riesgos, el Comité de Calidad y Seguridad de la
Informacion establecera una valoracién de referencia para los diferentes activos de
informacion manejados y los diferentes servicios prestados.

Los criterios de evaluacién de riesgos detallados se especificaran en la metodologia de
evaluacion de riesgos que elaborard PROCESIA, basandose en estandares y buenas
practicas reconocidas.

Deberan tratarse, como minimo, todos los riesgos que puedan impedir la prestacion de
los servicios o el cumplimiento de la mision de PROCESIA de forma grave.

Proceso de aceptacion del riesgo residual

Los riesgos residuales seran determinados por el Responsable de Seguridad de la
Informacion.

Los niveles de Riesgo residuales esperados sobre cada Informacion tras la
implementacion de las opciones de tratamiento previstas (incluida la implantacion de las
medidas de seguridad previstas en el Anexo Il del ENS) deberadn ser aceptados
previamente por su Responsable de esa Informacion.

Los niveles de Riesgo residuales esperados sobre cada Servicio tras la implementacién
de las opciones de tratamiento previstas (incluida la implantacién de las medidas de
seguridad previstas en el Anexo Il del ENS) deberan ser aceptados previamente por su
Responsable de ese Servicio.

Los niveles de riesgo residuales seran presentados por el Responsable de Seguridad de
la Informacién al Comité de Calidad y Seguridad de la Informacion, para que éste
proceda, en su caso, a evaluar, aprobar o rectificar las opciones de tratamiento
propuestas.

11. PLAN DE COMUNICACION

PROCESIA determina la necesidad de comunicaciones internas y externas pertinentes
al sistema de gestion de la seguridad de la informacion dentro del documento “SGI.008
Plan Comunicacion”, y debera ser actualizado con cualquier cambio en la operativa.

12. OBLIGACIONES DEL PERSONAL
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Todo el personal de PROCESIA tiene la obligacion de conocer y cumplir con esta Politica
de Seguridad de la Informacion y la normativa de seguridad que la desarrolla, siendo
responsabilidad del Comité de Calidad y Seguridad disponer los medios necesarios para
que la informacién llegue a los afectados.

Todos los empleados de PROCESIA atenderan a una accion de concienciacion en
materia de seguridad de la informacion y proteccién de datos, al menos, una vez al afo.
Se establecera un programa de formacién y pildoras de concienciacion, en particular a
las nuevas incorporaciones, teniendo en cuenta siempre las disponibilidades
presupuestarias.

Las personas con responsabilidad en el uso, tratamiento o administracion de sistemas
de informacién recibiran formacion para el manejo seguro de los sistemas en la medida
en la que los necesiten para acometer sus tareas laborales. La formacion sera obligatoria
junto con la cualificacion necesaria antes de asumir responsabilidades, tanto si es su
primera asignacion como si se trata de un cambio de puesto o de responsabilidades en
el mismo.

13. TERCERAS PARTES

Cuando PROCESIA preste servicios o maneje informacion de otros organismos les hara
participes de esta Politica de Seguridad de la Informacién, se estableceran canales para
reporte y coordinacion de los respectivos Comités de Seguridad TIC y los
procedimientos de actuacién para la reaccion ante incidentes de seguridad.

Asimismo, la Direccion de PROCESIA debera designar un POC (Punto o Persona de
Contacto) para la seguridad de la informacion tratada y el servicio prestado, que cuente
con el apoyo del Director General (CEO), y que canalice y supervise, tanto el
cumplimiento de los requisitos de seguridad del servicio que presta o solucion que
provea, como las comunicaciones relativas a la seguridad de la informacion y la gestion
de los incidentes para el ambito de dicho servicio.

Cuando PROCESIA utilice servicios de terceros o ceda informacion a terceros, se les
hara participes de esta Politica de Seguridad y de la Normativa de Seguridad que atana
a dichos servicios o informacion. Dicha tercera parte quedara sujeta a las obligaciones
establecidas en dicha normativa, pudiendo desarrollar sus propios procedimientos
operativos para satisfacerla. Se estableceran procedimientos especificos de reporte y
resolucion de incidencias. Se garantizara que el personal de terceros esta
adecuadamente concienciado en materia de seguridad, al menos al mismo nivel que el
establecido en esta Politica.

Del mismo modo, los terceros deberan designar un POC (Punto o Persona de Contacto)
para la seguridad de la informacioén tratada y el servicio prestado, que cuente con el
apoyo de su Direccidn, que canalizara y supervision, tanto el cumplimiento de los
requisitos de seguridad del servicio subcontratado que presta o solucién que provea,
como las comunicaciones relativas a la seguridad de la informacién y la gestion de los
incidentes para el ambito de dicho servicio subcontratado.

Cuando algun aspecto de la Politica no pueda ser satisfecho por una tercera parte segun
se requiere en los parrafos anteriores, se requerira un informe del Responsable de
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Seguridad que precise los riesgos en que se incurre y la forma de tratarlos. Se requerira
la aprobacion de este informe por los responsables de la informacion y los servicios
afectados antes de seguir adelante.

Cuando se presten servicios o se gestione informacion de otras organizaciones, se les
hara participe de la presente Politica, se establecerdn canales para reporte y
coordinacion de los respectivos Comités de Seguridad de la Informacion y se
estableceran procedimientos de actuacion para la reaccion ante incidentes de
seguridad.

Cuando se utilicen servicios de terceros o ceda informacioén a terceros, asimismo, se les
solicitara la aceptacion de la presente Politica, quedando sujeta a las obligaciones
establecidas, pudiendo desarrollar sus propios procedimientos operativos para
satisfacerla.

Se estableceran procedimientos especificos de reporte y resolucion de incidencias y se
garantizara que el personal de terceros estd adecuadamente concienciado en materia
de seguridad y privacidad, al menos al mismo nivel que el establecido en esta Politica.

Cuando algun aspecto de la Politica no pueda ser satisfecho por una tercera parte, se
requerira un informe del Responsable de Seguridad que precise los riesgos en que se
incurre y la forma de tratarlos, sometiéndose a la aprobacion de los responsables de la
informacion y los servicios y del sistema de informacion.

Las terceras partes involucradas en tratamientos de datos de caracter personal deberan
satisfacer los requisitos establecidos por PROCESIA y formalizar su relacion como
encargados de tratamientos.

14. DESARROLLO Y ESTRUCTURA NORMATIVA

La estructura jerarquica de la documentacion de seguridad de PROCESIA es la siguiente:
DOCUMENTO DESCRIPCION
Define las metas y expectativas de seguridad.

Describe qué tipo de gestion de la seguridad se pretende lograr y
Politica cudles son los objetivos perseguidos.

Debe ser elaborada y aprobada por el Comité de Calidad y
Seguridad.

Establece lo que se debe hacer y uniformiza el uso de aspectos
concretos del sistema. Es de caracter obligatorio.

Debe ser elaborada por personas expertas en la materia o por el
Normativa Responsable de Seguridad y aprobada por el Comité de Calidad y
Seguridad. Cuando la modificacion suponga un cambio menor que
Nno requiera una nueva version, podra ser aprobada directamente
por el Responsable de Seguridad, quien deberd informar

previamente a los miembros del Comité de Calidad y Seguridad.
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Procedimientos

Determina las acciones o tareas a realizar en el desempefo de un
proceso relacionado con la seguridad y las personas o grupos
responsables de su ejecucion.

Un procedimiento debe ser claro, sencillo de interpretar y no
ambiguo en su ejecucién. No tiene por qué ser extenso, dado que
la intencidon del documento es indicar las acciones a desarrollar.

Un procedimiento puede apoyarse en otros documentos para
especificar, con el nivel de detalle que se desee, las diferentes
tareas.

Para ello, puede relacionarse con otros procedimientos o con
instrucciones técnicas de seguridad.

Debe ser elaborada por personas expertas en la materia o por el
Responsable de Seguridad o Responsable del Sistema y aprobada
por el Comité de Calidad y Seguridad. Cuando la modificacion
suponga un cambio menor que no requiera una nueva version,
podra ser aprobada directamente por el Responsable de
Seguridad, quien debera informar previamente a los miembros del
Comité de Calidad y Seguridad.

Instrucciones
técnicas

Determina las acciones o tareas necesarias para completar una
actividad o proceso de un procedimiento concreto sobre una parte
concreta del sistema de informacion (hardware, sistema operativo,
aplicacion, datos, usuario, etc.).

Al igual que un procedimiento, son la especificacion pormenorizada
de los pasos a ejecutar.

Una instruccién técnica debe ser clara y sencilla de interpretar.
Debe documentar los aspectos técnicos necesarios para que la
persona que ejecute la instruccion técnica no tenga que tomar
decisiones respecto a la ejecucién de la misma. A mayor nivel de
detalle, mayor precision y garantia de su correcta ejecucion.

Pueden ser elaborados por el Responsable del Sistema o
Administrador del Sistema y deben ser aprobados por el
Responsable de Seguridad.

Guias o Buenas
practicas

Tienen un caracter formativo y buscan ayudar a los usuarios a
aplicar correctamente las medidas de seguridad proporcionando
razonamientos donde no existen procedimientos precisos. Por
ejemplo, suele haber una guia sobre cémo escribir procedimientos
de seguridad.

Las guias ayudan a prevenir que se pasen por alto aspectos
importantes de seguridad que pueden materializarse de varias
formas.

Deben ser aprobadas por el Responsable de Seguridad.

15. AUDITORIA
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El Sistema de Gestion de Seguridad y los sistemas de informacion de PROCESIA seran
objeto, al menos, anualmente, de una auditoria regular ordinaria, interna y/o externa, que
verifique el cumplimiento de los requerimientos del ENS.

Con caracter extraordinario, asimismo, debera auditarse siempre que se produzcan
cambios o situaciones que puedan repercutir en el cumplimiento de las medidas de

seguridad establecidas.

Los informes de auditoria se elevaran, para su aprobacién, al Comité de Calidad y
Seguridad, decidiéndose las acciones a emprender, ya sean preventivas o correctivas.
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16. REVISION Y APROBACION DE LA POLITICA DE
SEGURIDAD

La Politica de Seguridad de la Informacién sera revisada por el Comité de Calidad y
Seguridad de la Informacion a intervalos planificados, que no podran exceder el aio de
duracion, o siempre que se produzcan cambios significativos, a fin de asegurar que se
mantenga su idoneidad, adecuacion y eficacia.

Los cambios sobre la Politica de Seguridad de la Informacién deberan ser aprobados
por la Direccion General de PROCESIA, de acuerdo con el articulo 11 ENS.

Cualquier cambio sobre la misma debera ser difundido a todas las partes afectadas.
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